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CMA 인식을 통한 메모리 안전성 강화 연구 
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요 약

C/C++에는 다수의 메모리 취약점이 존재하며 ASan은 낮은 오버헤드와 높은 탐지율로 이러한 메모리 취약점을 탐지하
기 위해 광범위하게 사용되고 있다. 그러나 상용 프로그램 중 다수는 메모리를 효율적으로 사용하기 위해 Custom Memory 
Allocator(CMA)를 구현하여 사용하며, ASan은 이러한 CMA로부터 파생된 버그를 대부분 탐지하지 못한다. 이를 극복하
기 위해 본 연구에서는 LLVM IR 코드를 RNN 신경망에 학습하여 CMA를 탐지하고, ASan이 CMA를 식별할 수 있도록
수정하여 CMA로부터 파생된 메모리 취약점을 탐지할 수 있는 도구인 CMASan을 제안한다. ASan과 CMASan의 성능
및 CMA 관련 취약점의 탐지 결과를 비교·분석하여 CMASan이 낮은 실행시간 및 적은 메모리 오버헤드로 ASan이 탐지하
지 못하는 메모리 취약점을 탐지할 수 있음을 확인하였다.
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Ⅰ. 서 론 

C/C++는 빠른 성능과 높은 자유도로 운영체제와 펌
웨어 등 시스템 소프트웨어에 가장 광범위하게 사용되

고 있는 언어이다. 그러나 C/C++는 완벽한 보안성을

제공하지 못하고 버퍼오버플로우, Use After 
Free(UAF) 등 메모리 취약점이 존재한다. Address 
Sanitizer(ASan)[1]은 비교적 낮은 오버헤드와 높은 탐
지율로 이러한 메모리 취약점을 탐지하는 도구로 가장

많이 사용되고 있는 도구 중 하나이다. 
 다양한 응용 프로그램에서는 메모리를 효율적으로

사용하기 위해 Custom Memory Allocator(CMA)를 사
용하는데, Istvan 등[2]에 따르면 Sanitizer가 CMA로부
터 생성된 오브젝트(예; Firefox의 경우 60% 이상의 오
브젝트가 CMA로부터 할당) 관련 메모리 안전 위반 취
약점을 탐지하지 못하고 있다. 

Xiangkun 등[3]은 이러한 CMA로부터 파생된 버그
를 잡아내기 위한 도구인 HOTracer를 제안하였다. 
HOTracer는 CMA를 휴리스틱 기반의 행동 패턴을 도
출하고 이를 기반으로 CMA를 탐지하여 할당자에서 파
생된 포인터와 접근 범위를 추적하여 힙 버퍼오버플로

우를 찾아낸다. 그러나 이러한 휴리스틱 기반 탐지 방법
을 사용하면 CMA의 구현 방식에 따라 탐지하지 못하

는 할당자가 존재할 수 있다. 예를 들어 HOTracer에서
사용하는 두 번째 단계 규칙 중 ‘CMA는 처음 할당이
일어나거나 내부 메모리 풀(Pool)이 고갈되었을 때 시
스템으로부터 메모리를 할당하기 위해 표준 할당자 인

터페이스를 사용한다.’의 경우 내부 할당자에서 메모리
를 CMA를 사용해 할당하는 경우 CMA를 탐지할 수
없다. 또한, 동적 분석 도구이기 때문에 동적 분석 도구
가 가지는 코드 커버리지 문제를 가지고 있으며 ASan
과 같은 기존의 취약점 탐지도구와의 연결도 고려하고

있지 않다. Jianqiang 등[4]은 NLP와 symbolic 
execution 기술을 결합하여 메모리 할당자로부터 파생
된 취약점을 탐지하는 NLP-EYE를 제안하였으나 특성
이 충분히 제거되지 않은 소스코드를 데이터셋으로 활

용하여 21%의 매우 낮은 수준의 정확도를 보였다. 
Franck 등[5]은 특정 규칙을 기반으로 바이너리로부터
libc 할당자와 CMA 할당자를 모두 탐지하여 0.4% 미
만의 낮은 오류율을 보였으나 CMA에 대한 성능 평가
를 LD_PRELOAD를 활용하여 기존 libc 할당자를 단
순 대체하는 방식으로 실험을 설계하였기 때문에 libc 
할당자와 유사한 인터페이스를 가진 CMA에 대해서만
평가가 진행되었다는 한계점이 존재한다. 
이러한 기존 연구의 한계점을 개선하기 위하여 본 연

구에서는 CMA를 탐지하고, CMA로부터 파생된 힙 버
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[그림 1] CMASan 전체 구성도

퍼오버플로우를 탐지할 수 있는 CMASan(Custom 
Memory Allocator Sanitizer)을 제안한다. 정적 시간에
효과적으로 CMA를 탐지하기 위해 코드의 특성이 일부
제거된 LLVM Intermediate Representation(IR)을
RNN 신경망을 통해 학습하였다. 이러한 모델을 통해
식별된, CMA를 ASan이 식별할 수 있도록 수정하여

CMA로부터 파생된 힙 버퍼오버플로우가 탐지가 가능
하도록 하였다

CMASan의 CMA 관련 메모리안전 위반 취약점 탐
지 능력을 평가하기 위해 상용 프로그램에 사용되는 분

류별 CMA 취약점을 생성하고, 선별된 테스트 프로그
램에 ASan과 CMASan을 각각 적용하고 비교하여

CMASan이 보다 효과적으로 힙 버퍼오버플로우를 탐
지하는 것을 증명하였다. 또한, CMASan의 실용성을

확인하기 위해 SPEC CPU2017 벤치마크를 적용한 결
과 ASan 대비 CMASan가 평균적으로 실행시간 1.07x 
오버헤드 및 메모리 사용량 1.05x의 낮은 오버헤드로
동작하는 것을 확인하였다.

 

Ⅱ. 배경지식

2.1. ASan(Address Sanitizer)
 
ASan은 메모리 취약점을 탐지하는 도구로, UAF, 힙

버퍼오버플로우(Heap buffer overflow), 스택 버퍼오버
플로우(Stack buffer overflow) 등 8가지 메모리 안전
위반 취약점을 셰도우 메모리 기반으로 탐지한다. 섀도
우 메모리는 사용자에게 할당되는 힙 영역의 범위를 특

정하고, 해당 범위로부터 특정 오프셋만큼 떨어진 곳에
대응되는 정보 저장소를 생성하는 저장 방식이다. 
ASan은 힙 영역의 각 8byte를 섀도우 메모리 1byte와
대응시켜 레드존(redzone) 상태를 저장할 수 있는 공간
을 생성한다. 런타임에서 사용자에게 할당된 영역은 비

오염(unpoison) 상태로, 할당되지 않은 영역은 오염

(poison) 상태로 저장하여 오염된 영역에 사용자가 접
근할 경우 버퍼오버플로우로 판단한다. ASan은 malloc, 
free를 비롯한 표준 라이브러리에서 제공하는 할당자를
자체 함수로 교체하여 메모리 할당 및 해제에 따라 섀

도우 메모리를 업데이트 한다.

2.2. Custom Memory Allocaotor (CMA)
 
x264, blender 등 이미지/영상 처리 프로그램과 같이

메모리를 많이 사용하는 프로그램은 표준 라이브러리에

서 제공하는 malloc 계열과 메모리 할당자를 사용하는
대신 특수 목적을 위한 CMA를 구현하여 사용한다. 이
러한 CMA는 메모리 풀 관리, 메모리 재사용, 보안성
향상, address alignment 등의 장점을 가진다. 특정
CMA의 경우 ASan이 인식하는 할당된 영역의 크기보
다 작은 크기의 영역을 사용자에게 할당하기 때문에

ASan에서 해당 CMA에서 파생되는 힙 버퍼오버플로우
를 탐지할 수 없는 경우가 존재한다.

Ⅲ. 디자인

3.1. 개요

본 연구에서 제안하는 Custom Memory Allocator 
Sanitizer(CMASan) 도구는 그림 1.과 같이 ‘분석 단계
(analysis process)’, ‘수정 단계(Modification process)’, 
‘탐지 단계(Detection process)’로 구성되어 있다.

3.2. CMA 패턴화

상용 C/C++ 프로그램 사용되는 CMA 패턴을 파악
하기 위해 SPEC CPU2006, SPEC CPU2017, 



정보보호학회지 (2022. 8) 63

Phoronix C/C++ Test Suite에 속해 있는 100여개의 상
용 프로그램을 분석하였다. CMA는 크게 Pool, 
Freelist, 좌측 패딩(Left-padding), 우측 패딩

(Right-padding), Wrapper의 다섯 가지 패턴으로 분류
할 수 있다. Pool은 메모리 할당에 드는 시간을 감소시
키고 효율적으로 메모리를 재활용하기 위해 libc 할당
자, mmap 등으로 미리 Pool을 할당해두고 해당 버퍼를
사용자가 할당을 요청할 때마다 분할하여 사용하는 방

식이다. ASan은 Pool을 하나의 청크(chunk)로 판단하
기 때문에 Pool 내부에서 발생하는 할당에 대한 힙 오
버플로우를 탐지할 수 없다. Pool에서 분할된 청크를

해제할 경우 단편화(fragmentation)가 발생하게 되는데, 
이러한 단편화 문제를 해결하기 위해서 Pool 패턴과
Freelist 패턴을 동시 적용하여 CMA를 구현하는 경우
도 다수 존재한다. Freelist는 처음 청크가 할당된 뒤 사
용자가 해제를 요청하였을 때 해당 청크를 리스트에 추

가하여 이후 할당에 재활용하는 방식이며 이를 위해 최

초적합(first-fit), 최적적합(best-fit), 최악적합(worst-fit) 
알고리즘을 사용할 수 있다. 그러나 최초적합과 최악적
합을 사용할 경우 내부 단편화가 발생하여 ASan이 탐
지하지 못하는 영역이 발생한다. 패딩(Padding)은 특수
한 목적을 위해 사용자가 요청한 크기보다 큰 크기의

청크를 사용하는 방식이다. 이때, 유저가 사용하는 영역
의 왼쪽에 패딩이 존재할 경우 좌측 패딩, 오른쪽에 패
딩이 존재할 경우 우측 패딩으로 분류하였다. 좌측 패딩
은 메타데이터(metadata)를 저장하기 위한 공간으로 주
로 사용되며, 우측 패딩은 캐너리(canary)를 삽입하여
자체적인 메모리 방어 체계를 구현하기 위해 주로 사용

된다. Alignment를 위해 패딩을 사용할 경우, 내부 할
당자로부터 반환되는 주소 값에 따라 좌측 패딩과 우측

패딩의 크기가 동적으로 변하게 된다. 패딩은 패딩 영역
을 포함한 크기를 표준 할당자로부터 할당받아 유저에

게 패딩을 제외한 영역을 리턴하기 때문에 패딩 영역으

로의 오버플로우를 ASan이 탐지할 수 없다. Wrapper
는 유저로부터 전달받은 크기와 함께 내부 할당자를 호

출하여 주소값을 변경 없이 반환하는 방식이다. 예외처
리와 할당 상태 추적을 위해 주로 사용되며, ASan이 인
식하는 청크 크기와 같은 크기의 청크를 유저에게 제공

하므로 힙 오버플로우가 ASan에 의해 탐지될 수 있다.
본 연구에서는 ASan이 힙 버퍼오버플로우를 탐지할

수 없는 Pool, Freelist, 좌측 패딩, 우측 패딩 패턴 중

좌측 패딩을 제외한 세 가지 패턴을 대상으로 버그 탐

지 도구를 구현하였다. 메타데이터가 주로 저장된 좌측
패딩으로의 접근은 오버플로우가 아닌, 정상 접근으로
판단되어야 하므로 버그 탐지 대상에서 제외하였다.

3.3. 분석 단계

CMASan 도구는 프로그램 내의 CMA를 탐색할 수
있는 분류기(classifier)를 제공한다. 분류기에는 Pool 
및 FreeList 패턴이 학습되어 있으며, 프로그램의
LLVM IR 코드를 제공하면 ALLOC, FREE, 
Non-CMA의 세 가지 카테고리로 함수를 분류한다. 청
크를 할당하는 함수는 ALLOC, 해제하는 함수는 FREE
로 분류되며, 이외의 함수는 Non-CMA로 분류된다. 사
용자는 분류기를 활용하여 프로그램을 분석한 뒤, 탐지
된 CMA 정보를 수정 단계 및 분석 단계에서 활용한다.

3.4. 수정 단계

수정 단계는 소스코드가 LLVM IR 코드로 변환되었
을 때 기존 IR 코드를 수정하고 일부 코드를 추가적으
로 instrumentation하는 방식으로 진행된다. 구체적으
로, CMASan은 사용자가 요청한 청크의 크기를 레드존
크기만큼 추가적으로 증가하여 요청하고, 확장된 청크
의 오른쪽을 오버플로우 취약점 탐지를 위해 오염

(poison)시킨다. 이를 위해, 분석 단계에서 전달받은

CMA 정보를 기반으로 ALLOC 함수와 FREE 함수에
instrumentation을 진행한다. ALLOC 함수 호출 코드
앞에 청크 크기 인자를 레드존만큼 증가시키는 런타임

함수가 삽입되며, 호출 코드의 뒤에는 증가된 영역을 오
염시키는 런타임 함수가 삽입된다. FREE 함수의 호출
코드 앞에는 ALLOC 함수 호출코드의 뒤에서 오염되
었던 영역을 해제하는 런타임 함수가 삽입된다. 이때, 오
염된 영역의 위치를 판단하기 위해 청크의 사이즈 정보

가 필요하므로, ALLOC 함수의 후방에서 오염시키는 과
정에서 추가적인 메타데이터 테이블에 정보를 기록한다.

Pool 할당자의 경우 그림 2.의 청크 (a), (b), (c), (d), 
(e)와 같은 경우가 존재한다. (a)의 좌측 오버플로우와
(e)의 우측 오버플로우는 기존 ASan에 의해 탐지될 수
있지만 (a)의 우측 및 (e)의 좌측 오버플로우는 탐지될
수 없다. 또한 (b), (c), (d)의 경우 양 말단에 오염된 영
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[그림 2] Pool, Freelist, 패딩 할당자의 청크 할당에 대

한 ASan(상) 및 CMASan(하) 적용 예

역이 존재하지 않기 때문에 오버플로우가 탐지될 수 없

다. 그러나 CMASan의 수정 단계 이후에는 모든 청크
의 우측에 오염된 영역이 삽입되므로 Pool의 모든 청크
의 우측 오버플로우가 탐지될 수 있으며, (a), (d)의 경
우 좌측 오버플로우가 탐지될 수 있다. 일반적으로, 
Pool 패턴은 Pool 청크의 전방으로부터 청크를 연속적
으로 할당하여 (d) 패턴이 가장 많이 발생한다.

Freelist 할당자의 경우 청크 (f), (g), (h)의 경우가 존
재하며, (f)의 경우 최적적합, (g)의 경우 최초적합 혹은
최악적합으로 할당된 청크이며, (h)는 해제된 상태의 청
크이다. (f)의 오버플로우는 기존 ASan에 의해 탐지될
수 있으며, (g), (h)의 좌측 오버플로우 역시 탐지될 수
있다. 그러나 (g)의 우측 말단에 오염된 영역이 존재하
지 않으므로 우측 오버플로우가 탐지될 수 없다. 반면, 
CMASan 수정 단계 이후에는 (g)의 우측 말단에 오염
된 영역이 삽입되므로 Freelist의 모든 청크의 좌측 및
우측 오버플로우가 탐지될 수 있다.
패딩 할당자의 경우 청크 (i)와 같이 좌측 패딩 및 우

측 패딩이 존재하는 경우와 단방향으로 패딩이 존재하

는 경우가 발생할 수 있다. 양 말단에만 오염된 영역이
존재하므로 ASan에 의해 오버플로우가 탐지될 수 없지
만, CMASan의 수정 단계 이후 우측 오버플로우 탐지
가 가능하다. 좌측 패딩의 경우 메타데이터가 저장되는
영역으로 사용되는 경우가 다수이므로 메타데이터에 대

한 접근과 좌측 오버플로우를 구분할 수 없어 CMASan
의 탐지 대상에서 제외하였다.

3.5. 탐지 단계
 
힙 오버플로우의 실제 탐지는 프로그램이 실행되는

단계인 탐지 단계에서 이루어진다. 유저가 오염된 영역
인 레드존에 엑세스할 경우 힙 오버플로우로 보고한다. 
이때, 해당 영역이 추가적인 CMASan의 메타데이터 테
이블에 표시되어 있다면 CMA 관련 힙 버퍼오버플로우
로 보고한다. 분석 단계는 퍼저(fuzzer) 혹은 테스트 프
로그램과 결합하여 버그를 탐색하는 방식으로도 진행할

수 있다.

Ⅳ. 구 현

AI 모델이 프로그래머 코드 스타일에 영향을 받지
않고 CMA의 알고리즘 특징을 학습할 수 있도록 불필
요한 코드 특징 등이 일부 제거된 IR 코드를 RNN 신경
망에 학습시키고자 하였다. Arrow, leveldb, nginx, 
scipy 등 8개 프로그램에 포함된 Freelist 및 Pool 할당
자를 대상으로 데이터셋을 구축하였으며, 패딩의 경우
알고리즘이 ASan으로 탐지가 가능한 Wrapper와 유사
한 로직을 가지고 있으므로 거짓 양성을 방지하기 위해

데이터셋에서 제외하였다. 하지만 사용자가 분석 단계
에서 직접 패딩 할당자를 CMA 정보에 추가하여 패딩
할당자로부터 파생된 버그를 탐지할 수 있다. IR 코드
를 기반으로 각 명령을 임베딩(embedding)하여 RNN 
신경망에 학습시켰다. 모델의 결과를 유저가 수정할 수
있는 YAML 직렬화 양식으로 출력하고, LLVM에서
YAML의 정보를 기반으로 CMA를 식별하도록 구현하
여 사용자가 모델의 결과를 참고하여 수정 단계 및 분

석 단계를 수행할 수 있도록 하였다. 
LLVM 11.0.0 버전을 기반으로 CMASan 도구를 구

현하였다. 런타임 라이브러리에 ALLOC 및 FREE 함
수의 전후방에 삽입된 instrumentation을 처리할 런타
임 함수를 구현하였다. 구체적으로, ALLOC 함수의 크
기 인자를 증가시키는 extendSize 및 ALLOC 함수에서
리턴되는 청크의 우측을 오염시키는 PoisonRight 런타
임 함수를 구현하여 ALLOC의 전후방에 삽입하였으며, 
메타데이터 테이블을 참조하여 FREE 함수의 포인터

인자로부터 청크 크기만큼 떨어진 레드존을 비오염 상

태로 변경하는 UnPoisonRight 런타임 함수를 구현하여
FREE 함수의 전방에 삽입하였다. Instrumentation은
LLVM의 ASan 패스가 적용되기 이전에 적용하도록 구
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[그림 3] Crypto++의 aligned 할당자를 활용한

Padding 패턴 실험 코드

현하였다. 또한, ASan의 report 로직을 수정하여 힙 오
버플로우를 탐지할 경우 테이블을 확인하여 CMA로부
터 파생된 버그인지 판단할 수 있도록 구현하였다. 이를
위해 2단계 테이블(two level 표)에 청크의 크기를 기록
하였다.

Ⅴ. 실 험

ASan과 CMASan의 비교 분석을 통해 CMASan의
성능 및 기능을 검증하고자 하였다. 

5.1. 성능 평가 환경

SPEC CPU2017 벤치마크 프로그램 중 CMA가 포
함된 502.gcc_r, 523.xalancbmk_r, 511.povray_r, 
526.blender_r, 538.imagick_r 벤치마크 대상으로

ASan 대비 CMASan을 적용하였을 때의 실행시간을

측정하였다. 또한, 동일한 프로그램을 대상으로 메모리
사용량 측정 툴인 perf mem을 활용하여 메모리 사용량
을 측정하였다.

CMA 분류기의 정확도 측정은 SPEC CPU2017에
포함된 벤치마크 중 Pool 및 Freelist 할당자를 포함하
고 있는 502.gcc_r, 523.xalancbmk_r, 538.imgaick_r 
벤치마크를 대상으로 진행하였다.

5.2. 기능 평가 환경

비교 분석을 위해 상용 프로그램 중 Crypto++, 
nginx, leveldb에 포함된 padding, pool, freelist 패턴의
할당자를 사용하였다. 

Crypto++의 Aligned 할당자는 청크의 16-byte 
alignment를 위해 사용되는 패딩 패턴에 해당된다. 주
소값에 따라 최소 1byte, 최대 16byte의 좌측 패딩과 최
대 15byte, 최소 0byte의 우측 패딩이 삽입된다. 좌측
패딩 영역 중 청크와 인접한 1byte가 청크의 크기를 저
장하기 위해 사용된다. 즉, Aligned 할당자의 내부 할당
자에서 정렬된 주소가 반환될 경우 16byte의 좌측 패딩
이, 정렬되지 않은 주소가 반환될 경우 정렬을 위한 오
프셋(offset) 크기의 좌측 패딩과 16-오프셋 크기의 우
측 패딩이 추가된다. 본 실험에서는 좌측 패딩과 우측
패딩에 대한 실험을 모두 진행하기 위해 내부 할당자가

정렬되지 않은 주소를 반환하는 시나리오에 대해 실험

을 진행하였다. 내부 할당자가 반환하는 주소의

alignment를 컨트롤하기 위해 내부 할당자를 항상

8-byte alignment된 주소를 리턴하는 libc malloc으로
교체하고 오프셋을 조절할 수 있도록 구현하여 좌우 패

딩에 대한 오버플로우 탐지 여부를 실험하였다.
nginx의 ngx_pool 할당자는 Pool에서 처음 할당한

큰 버퍼(buffer)의 앞에서부터 청크를 쪼개어 할당하는
Pool 패턴에 해당된다. Pool의 잔여 크기보다 큰 할당
이 요청될 경우 일반적인 할당 로직을 따르게 되므로

해당 로직을 실험에서 제거하였다. 그림2.의 청크 중

(b)와 (d)를 대상으로 하여 좌우 오버플로우의 탐지 여
부를 실험하였다. 그림4.와 같이 세 개의 청크를 연속적
으로 할당한 후 가운데 청크인 p3을 대상으로 오버플로
우를 발생시켜 (d)의 조건을 재현하였다. 또한 p3에 오
버플로우가 존재하지 않을 경우 p3을 해제한 후 p4를
대상으로 좌측 오버플로우를 발생시켜 (b) 조건을 재현
하였다.

leveldb의 LowLevel 할당자는 Freelist를 유지하면

서 블록을 할당할 때 최적적합 방식으로 Freelist로부터
청크를 할당하는 Freelist 패턴에 해당되며, Freelist에
청크가 존재하지 않을 때 mmap을 사용하여 페이지를
할당하여 전방부터 할당하므로 Pool 패턴에도 해당된
다. 또한 청크의 크기 정보를 청크의 전방에 저장하므로
Left padding 패턴 또한 해당된다. 기능 평가에서는

Freelist 패턴에 초점을 맞춰 실험을 진행하였다. 그림2.
의 청크 (g)를 타겟으로 하여 우측 오버플로우의 탐지
여부를 실험하였다. 좌측 오버플로우의 경우 Crypto++
의 Aligned 할당자에 관한 실험과 중복되므로 우측 오
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[그림 4] nginx의 ngx_pool 할당자를 활용한 Pool 패

턴 실험 코드

[그림 5] leveldb의 LowLevel 할당자를 활용한

Freelist 패턴 실험 코드
[그림 6] Padding 할당자인 Aligned 할당자로 할당된

p1에 대한 우측 오버플로우 실험 결과

버플로우만을 대상으로 하였다. 그림5.와 같이 9byte 크
기의 청크 p6을 해제한 뒤 7byte 크기의 청크 p8을 할
당하여 그림2.의 (g) 조건을 재현하였다.

Ⅵ. 결 과

6.1. 기능 평가 결과
표 1과 같이 ASan이 6개의 취약점을 모두 탐지하지

못하는 것을 확인할 수 있었다. 반면, CMASan은 Pool 
할당자로부터 할당된 청크 p4의 좌측 오버플로우와

Padding 할당자로부터 할당된 청크 p1의 좌측 오버플
로우를 제외하고 6개의 취약점 중 4개의 취약점을 탐지
하여 높은 탐지율을 보였다.
패딩 할당자로부터 할당된 p1 청크에 대한 좌우 오

버플로우 실험 결과, ASan은 패딩 영역에 레드존이 존
재하지 않아 p1의 좌측과 우측에 대한 버퍼오버플로우
를 모두 탐지하지 못하였으나, CMASan은 우측 오버플
로우를 성공적으로 탐지한 것을 확인할 수 있다. [그림
6]의 메모리 맵에서 청크의 오른쪽에 16byte의 레드존
이 할당되어 우측 오버플로우가 탐지된 것을 확인할 수

있다.
Pool 할당자로부터 할당된 p3 청크의 좌우 오버플로

우 실험결과, ASan은 Pool 내부에 레드존이 존재하지
않아 오버플로우를 탐지하지 못하였고, CMASan은 p2
로부터 할당된 레드존을 활용하여 좌측 오버플로우를, 
p3로부터 할당된 레드존을 활용하여 우측 오버플로우
를 탐지한 것을 확인할 수 있다. 반면 p4의 좌측 오버플
로우의 경우 전방에 청크가 존재하지 않기 때문에

CMASan 역시 좌측 오버플로우를 탐지할 수 없음을 확
인할 수 있다. 그림7.의 메모리 맵에서 p2, p3, p4의 우
측에 각각 16byte의 레드존이 삽입된 것을 확인할 수
있다.  

Freelist 할당자로부터 할당된 p8 청크의 우측 오버
플로우 실험 결과, 최초적합으로 할당된 청크가 내부 할
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할당자 패턴 청크 포인터 청크 타입 취약점 ASan CMASan

ngx_pool Pool p3 (d) 좌측 오버플로우 X O

ngx_pool Pool p3 (d) 우측 오버플로우 X O

ngx_pool Pool p4 (b) 좌측 오버플로우 X X

Aligned Padding p1 (i) 좌측 오버플로우 X X

Aligned Padding p1 (i) 우측 오버플로우 X O

LowLevel Freelist p8 (g) 우측 오버플로우 X O

[표 1] ASan 및 CMASan의 기능 평가 실험 결과 비교

당자에 의해 할당된 크기보다 작아, ASan이 우측 오버
플로우를 탐지하지 못하는 것을 확인할 수 있다. 반면
CMASan은 할당 시 레드존을 추가하여 우측 오버플로
우를 탐지한 것을 확인할 수 있다. 그림8.의 메모리 맵
에서 p5, p8, p7의 우측에 각각 16byte의 레드존이 삽
입된 것을 확인할 수 있다.

[그림 7] Pool 할당자인 ngx_pool 할당자로 할당된 p3

에 대한 좌측 오버플로우 실험 결과

[그림 8] Freelist 할당자인 LowLevel 할당자로 할당된

p8에 대한 우측 오버플로우 실험 결과

6.2. 성능 평가 결과

SPEC CPU2017 벤치마크 프로그램으로 실행시간을
비교한 결과 평균적으로 실행시간 오버헤드는 1.07x로
측정되었다. 또한 perf mem을 활용하여 메모리 사용량
을 비교한 결과 평균적으로 메모리 오버헤드는 1.05x로
나타났다. 2단계 테이블 초기화로 인하여 실행시간이

증가하였으며, 2단계 테이블 및 레드존 영역 추가할당
으로 인해 메모리 사용량이 일부 증가함을 확인할 수

있다. 해당 실험결과를 통해, CMASan이 낮은 실행시

간 및 메모리 오버헤드를 가지는 실용적인 도구임을 확

인할 수 있었다. 또한, 502.gcc_r, 523.xalancbmk_r, 
538.imgaick_r 벤치마크에 포함된 모든 함수를 분류 및
평가한 결과 Non-CMA 함수를 대상으로 90%, CMA 
함수를 대상으로 46%의 정확도를 보였다. 이는, 
NLP-EYE의 CMA 분류 정확도인 21%보다 2배 이상
향상된 수치이다.

Benchmark

overhead

(execution

time)

overhead

(memory

usage)

502.gcc_r 1.13x 1.25x

523.xalancbmk_r 1.03x 1x

511.povray_r 1.01x 1x

526.blender_r 1.07x 1x

538.imagick_r 1.10x 1.02x

Average 1.07x 1.05x

[표 2] SPEC CPU2017 벤치마크 실행시간 및 메모리

사용량 오버헤드 측정 결과

[그림 9] SPEC CPU2017 벤치마크 실행시간 오버헤드

측정 결과
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[그림 10] SPEC CPU2017 벤치마크 메모리 사용량 오

버헤드 측정 결과

Ⅶ. 결 론

ASan은 C/C++ 프로그램에 존재하는 메모리 취약점
을 효율적으로 탐지해낼 수 있지만 표준 할당자만을 대

상으로 동작하기 때문에 CMA로부터 파생되는 일부 오
버플로우를 탐지할 수 없다. 따라서 본 연구에서는 100
여개의 상용 프로그램을 분석하여 CMA를 패턴화하고, 
ASan이 탐지하지 못하는 취약점을 지닌 Pool, Freelist, 
패딩 패턴의 할당자들을 대상으로 힙 버퍼오버플로우를

탐지할 수 있는 CMASan을 구현하였다. 상용 프로그램
에 포함된 각 패턴의 할당자를 사용한 기능평가를 시행

하여 ASan이 탐지하지 못하는 힙 버퍼오버플로우를 낮
은 오버헤드로 CMASan이 탐지할 수 있음을 보였다. 
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